1.

Specyfikacja konfiguracji serwerow dedykowanych zarzadza-
nych przez administratorow LaoHost.pl

Proponowana konfiguracja zaspokaja najczgsciej spotykane wsrdd klientéw zapotrzebowanie. Pa-
nel DirectAdmin pozwala na prosta w obstudze konfiguracj¢ kont uzytkownikéw, domen, subdomen,
kont pocztowych, kont FTP i baz danych, bez zadnych limitéw ich ilosci.

1.1. Oprogramowanie
system operacyjny GNU/Linux (dystrybucja Debian)
panel administracyjny | DirectAdmin
serwer WWW Apache (z obstuga PHP)
serwer SMTP Exim
serwer IMAP Dovecot
serwer POP Dovecot
baza danych MySQL
serwer FTP ProFTPd
serwer DNS Bind

Do zadafi naszych administratoréw nalezy utrzymywanie oprogramowania w najnowszych stabil-
nych wersjach.

1.2.

Konfiguracja PHP
obstuga cURL, sockets, FTP, OpenSSL

biblioteka GD

obstuga XML: DOM/XML, libXML, SimpleXML, XMLReader, XMLWriter
mysql, mysqli, sqlite, PDO dla mysql i sqlite

mcrypt, mhash

iconv, mbstring

biblioteka IonCube

akcelerator ZendOptimizer

brak dostgpu do katalogéw innych uzytkownikoéw i plikow systemowych

Konfiguracja moze by¢ dostosowana do niestandardowych zapotrzebowan klienta.

1.3.

Zabezpieczenia

Serwery zabezpieczone sa przed atakami z zewnatrz. W sklad zabezpieczen wchodza migdzy
innymi:

niestandardowa konfiguracja ustugi SSH

restrykcyjna konfiguracja zapory ogniowej (firewall)



e ochrona przed atakami stownikowymi i brute-force

e ochrona przed atakami DDoS o niskim i §rednim natgzeniu
e brak dostgpu do serwera baz danych z zewngtrznych hostéw
e oprogramowanie antywirusowe (serwer pocztowy i FTP)

e oprogramowanie antyspamowe

e limit wychodzacych wiadomosci e-mail na jednego uzytkownika (2000 wiadomosci na dobg)

W przypadku, gdyby polityka bezpieczenstwa okazata si¢ zbyt restrykcyjna, zmieniamy konfigu-
racje na zyczenie klienta.
1.4. Wydajnos¢

Ustuga obejmuje monitoring wydajnosci serwera oraz okresowa optymalizacj¢ konfiguracji opro-
gramowania przy uwzglednieniu dotychczasowego sposobu wykorzystywania zasobow.
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